INFORMATION
SECURITY
SUMMIT

Vyzva k nabidce prispévki pro XXV. ro¢nik konference IS2

Termin a misto konani: 29.- 30. kvétna 2024, Praha

Nazev: “25 let IS2 - Bezpeéna a digitalniho spoleé¢nost”

Vseobecné informace

IS2 (Information Security Summit) je prestizni mezinarodni konference o kyberbezpec¢nosti.

XXV. roénik konference pod nazvem “25 let 1S2 - bezpe¢na a digitalni spole€nost*“ se bude
konat v Praze ve dnech 29. — 30. kvétna 2024. Konference je uréena predevSim expertim a
vedoucim pracovnikiim z vy$$iho a stfedniho managementu, ktefi ve spole¢nostech zodpovidaji za
digitalizaci, za bezpeény provoz ICT, bezpecnost dat a ICT compliance. IS2 neni oborové vyhrazena,
ale odbornici ze statni spravy, utilit, telekomunikaci, finanénictvi a zdravotnictvi zde vzdy nalezli a
naleznou vysokou pfidanou hodnotu. Vice informaci na www.is2.cz

Témata prispévku

Pro 1S2 2024 jsou vitany navrhy pfispévka pfedevsim k nasledujicim tématam:

AKTUALNI TEMATA

o Artifical Intelligence (Al) a kyberbezpeénost

DIGITALIZACE

e ePrivacy

¢ Online zivot — psychosocialni dopady distan&ni
komunikace klientd a zaméstnanct,
homeworking

o Digitalizace a nova aktiva, ktera je treba
chranit

¢ Nadmeérny sbér osobnich adaji — dopady,
disledky, feseni

¢ Digitalizace statnich agend — kam sméruje?

o Elektronicka identita, Bank ID, Moje ID —
trendy a zkuSenosti

o Digitalizace/automatizace agend bezpeénosti

o Generacni vzdélavani a povédomi
o kyberbezpeénosti

TRENDY & TECHNOLOGIE

¢ Vyuziti Al (ML, GPT, LLM, ...)

e Cloud - zabezpedeni sluzeb, hybridni cloud

¢ Vyuziti kvantovych technologii

o Automatizace security v Cl/CD pipeline
(DevSecOps)

e Bezpecnost ve virtualnim svété — socialni
sité, Metaverse

o Herni prvky ve vzdélavani a naboru lidskych
zdroju

e Zero-trust architektura v praxi

o Transpozice NIS2 do CZ legislativy a dopady na firmy
o Kyberkriminalita a trendy ... a la ransomware as a service
o Vize bezpecénosti na dalSich 25 let - vychova k bezpeéné spole€nosti

OBECNA BEZPECNOST
Cyberwar - vojenské a politické cile a dopady
Bezpecnost dodavatelskych retézcu
Monetizace kybernetickych utoku, jakou maji
cile cenu?
Cyber Threats Inteligence a APT
Malware, Phishing, Zero — day zranitelnosti ...
nové trendy
Darkweb, socialni sité, elfové, trollové
Ochrana koncovych stanic a BYOD (EDR,
vyuziti Al, ...)
Jak vyuzit OSINT v praxi
Ekonomicka rozvaha kyberobrany firem
Dezinformace — hybridni pusobeni, rozpoznani,
zneuZzivani, manipulace s lidmi, jak se branit
Etika a lidska prava v kyberprostoru

SEKTOROVA BEZPECNOST
Ochrana Kritické Infrastruktury
eHealth — bezpe€nost ve zdravotnictvi
Primyslova Spionaz
Aktualizace EU a narodni legislativy
Ochrana distribuénich soustav — zabezpeceni
SCADA, Smart Metering a loT
Sektorova spoluprace — CERT, sdileni
zku$enosti
Bezpecnost ve vesmirnych programech
Mezinarodni spoluprace v kyberbezpeénosti

... a dalsi
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Instrukce pro prispévky

Navrhy pfispévk(l ve formé rozSifeného abstraktu (doporucena délka je pfiblizné 2000 znak() spoleéné se
struénym odbornym Zivotopisem, e-mailovou adresou autora a telefonnim spojenim, posilejte na jednu z nize
uvedenych adres nejpozdéji do 30. listopadu 2023.

Nabidky v elektronické podobé zasilejte ve formatu DOCX, RTF nebo PDF. Pfispévky musi respektovat
cilovou skupinu uéastnikti konference a zaroven se musi jednat o prispévky plivodni a nezavislé.

Vysledky vyhodnoceni abstraktt budou autordm oznameny do 20. prosince 2023. DalSi terminy budou sdéleny
nasledné programovym vyborem.

Adresy pro zaslani
Navrhy prispévku posilejte:

e na adresu tate@tate.cz
e do pfedmétu prosim uvedte: ,,IS2 2024 - Odpovéd’ CFP“

Program jubilejni XXV. konference pripravuji:

Programovy vybor :
Lukas Klastersky — ORBIT — pfedseda Programového vyboru
Petr Hejduk — CEZ
Tomas Iranek — FN Brno
Radek Komanicky — Allegro Group
Petr Sticky — Skoda Auto

Ambasadofi a ¢estni ¢lenové programového vyboru:
Jeff Bardin — Treadstone 71
Sean S. Costigan — Red Sift and George C. Marshall European Center
Peter Pistek — KInIT
Vashek Matyas — MU Brno
Zdenék Riha — MU Brno

Poradci programového vyboru
Zdenék Adamec — Kooperativa pojisStovna
Daniel Bagge — Strider Technologies
Miroslav Feix — GS Armady CR
Ondfej Filip — CZ NIC
Petr Foltyn — FN Ostrava
Tomas Jaburek — E.ON
Richard Kadléak — MzZV
Radim Kolar — AXA-Assistance CEE
Adam Lamser — RHEA Group/ EUSPA
Daniel Rous — CEZ
Jakub Simko — KiInIT
Pavel Vychodsky — Letisté Praha

Jiri Pavlas — PwC

Eva Rackova — RVDA

Jaroslav Smid — NUKIB

Michal Wojnar — PwC

Marcel Zanechal — Slovak Telekom & T-Mobile CZ
Vaclav Zid — MO VZ
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